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1 Pourquoi l'authentification multifactorielle (AMF)?

Dans un monde de plus en plus numérisé, la sécurité de nos activités en ligne devient de plus
en plus importante. Une méthode efficace pour garantir la confidentialité de vos comptes
numeériques est I'authentification multifactorielle (MFA). Cette pratique de sécurité avancée
exige plus qu'un simple mot de passe pour accéder aux comptes et joue donc un réle essentiel
pour garantir la sécurité des comptes d'utilisateurs a long terme.

2 Configuration initiale de I'authentification multifactorielle

La configuration de AMF pour time2learn est simple et peut étre effectuée en quelques étapes.
Vous pouvez décider librement si vous souhaitez vous connecter avec le Microsoft Authenticator
ou le Google Authenticator. Les deux peuvent étre téléchargés gratuitement dans Google
Playstore (Android), ou dans I'Appstore (10S).

Remarque: la premiére configuration doit étre effectuée sur un PC, un MAC ou un ordinateur
portable. La premiére installation sur un appareil mobile n'est pas recommandée!

2.1 Configuration avec Microsoft Authenticator

Etape 1: Saisir le nom d'utilisateur sur la page de connexion de time2learn

timeBlearn o
HOME APPLICATION | oE | R | T | EN |
Connexion a time2learn Informations

Veuillez cliguer sur l2 bouten pour vous connecter & time2learn:
Support en général

Nom d'utilisateur: [ Hotline: 0848 025502
(jours ouvrables 08:30h-12h, CHF
Suivant D.E:;S;‘rr.in]

E-mail: info@time2learn.ch

Support SAVOIRSOCIAL

ARTISET: timeZlearn
kibesuisse: time2
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Etape 2: Connectez-vous a time2learn

Se connecter

Nom d'utilisateur

maxine.musterperson

Mot de passe

o)

Mot de passe oublié?

| Seconnecter |
~ - - 4
Francais v

Powered by :I5WISS LEARNiING HUB

Si I'authentification multi-facteurs est active, vous verrez cet écran.

Configurer I'authentification multifactorielle

Vous devez configurer l'authentification multifactorielle pour activer le compte utilisateur.

1. Installez une des applications suivantes sur votre mobile:

o Microsoft Authenticator
o FreeOTP
o Google Authenticator

2. Ouvrez I'application et scannez le code QR.

AOH0

wiia

Impossible de scanner ? Cliquez ici.

3. Entrez le code & usage unique fourni par I'application et cliquez sur Soumettre.

Renseignez un nom d'appareil pour faciliter la gestion de vos appareils OTP.

Code & usage unique *

Nom d'appareil

P

, N
| Soumettre |

Frangais v
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Etape 3: Ouvrez Microsoft Authenticator et sélectionnez "Ajouter un compte".

14:05 7 w 56 @

= Authentic... Q +

()] P © Gz

Authenticator Mots de passe Adresses ID vérifiés

Ensuite, cliquez sur "Autre compte".

w 5C &

Ajouter un compte

QUEL TYPE DE COMPTE AJOUTEZ-VOUS ?

. Compte personnel

. Compte professionnel ou scolaire

Autre (Google, Facebook, etc.)

@ Lorsque vous étes connecté(e) avec votre
compte personnel, tous les mots de passe,
adresses et autres informations de

© Swiss Learning Hub AG Internal
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Etape 4: Maintenant, vous pouvez tout simplement scanner le code QR dans time2lean.

Etape 5: Vous voyez maintenant time2learn sur la page d'accueil de I'authentificateur

© Swiss Learning Hub AG

Configurer I'authentification multifactorielle

Vous devez configurer paur activer le

1. Installez une des applications suivantes sur votre mobile:

@ Microsoft Authenticator
FreeoTP
> Google Authenticator

2. Ouvrez l'application et scannez le code QR

Impossible de scanner ? Cliquez ici.
3. Entrez le code & usage unique fourni par Fapplication et liquez sur Soumettre.

Renseignez un nom dappareil pour faciliter |a gestion de vos apparels OTP.

Soumettre

Frangais v

14:07 o 5C @
Authentic... Q +

time2learn

maxine.musterperson

484 481G

N P O] i

Authenticator Mots de passe Adresses ID vérifiés

Internal
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Etape 6: Sélectionnez time2learn et un code & usage unique s'affichera, que vous pouvez maintenant
saisir sur la page de connexion.

time2learn

saumis

Mots de passe a usage unigue...

% Vous pouvez utiliser les codes de mot de
passe 4 usage unique générés par cette
application pour vérifier vos connexions

Code de mot de passe a
usage unigue

644 197

G

Pour terminer la premiére inscription, vous pouvez encore nommer ici I'appareil avec lequel vous
vous connecterez a 'avenir.

© Swiss Learning Hub AG Internal Seite 7von 17



== SWISS LEARNiING HUB

Configurer I'authentification multifactorielle

Vous devez configurer 'authentification multifactorielle pour activer le compte utilisateur.

1. Installez une des applications suivantes sur votre mobile:

o Microsoft Authenticator
o FreeOTP
o Google Authenticator

2. Ouvrez I'application et scannez le code QR.

[m]j[m]
%IEI

Impossible de scanner ? Cliquezici.

3. Entrez le code a usage unique fourni par I'application et cliquez sur Soumettre.

Renseignez un nom d'appareil pour faciliter la gestion de vos appareils OTP.

Code & usage unique *

2344543

Nom d'appareil

Le téléphone portable de Maxine

Soumettre

Frangais v

Powered by I SWISS LEARNING HUB

La configuration est maintenant terminée ! L'application Microsoft Authenticator est maintenant
utilisée pour générer des codes de sécurité supplémentaires lorsque vous vous connectez a votre

compte.

© Swiss Learning Hub AG Internal
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2.2 Configuration avec Google Authenticator

Etape 1: Saisir le nom d'utilisateur sur la page de connexion de time2learn

timekl learn °

HOME APPLICATION | pE | R | m | EN |

Connexion a time2learn Informations

Veuillez cliguer sur le bouton pour vous connecter & time2learn:
Support en général

MNom d'utilisateur: Hotline: 0848 02 55 02

(jours ouvrables 08:30h-12h, CHF

Suivant 0.08/min)
E-mail: info@time2learn.ch
Support SAVOIRSOCIAL

ARTISET: time2learn@artiset.ch
kibesuisse: time2learn@kibesuisse.ch

== Documents du support
=> Exigences technigues
>> Guide d'utilisation

»> Formations et cours

== Bulletin

Etape 2: Connectez-vous a time2learn comme d'habitude.

Se connecter

MNom d'utilisateur

maxine.musterperson

Mot de passe

Mot de passe oublié?

/7\

| Seconnecter |

A S
Francais v

Powered by :i5WISS LEARNING HUB
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Si I'authentification multi-facteurs est active, vous verrez cet écran.

Configurer 'authentification multifactorielle

pour activer le compte utilsateur.

1. Installez une des applications suivantes sur votre mobile:

© Microsoft Authenticator
o FreeOTP
© Google Authenticator

2. Ouvrez I'application et scannez le code QR

Impossible de scanner ? Cliquez ici
3. Entrez le code & usage unique fourni par application et cliquez sur Soumettre.
Renseignez un nom d'appareil pour faciliter la gestion de vos appareils OTP.

Code a usage unique *

Nom dappareil

Soumettre

Francais v

Etape 3: Ouvrez Google Authenticator, connectez-vous avec votre compte Google et sélectionnez le
signe "+" pour ajouter un compte.

13:58 7 w! 5G @)
= Google Authenticator o

Recherche...

Apparemment, il n'y a pas encore de
codes Google Authenticator ici.

Ajouter un code

Changer de compte

© Swiss Learning Hub AG Internal Seite 10 von 17
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Etape 4: Maintenant, vous pouvez tout simplement scanner le code QR dans time2lean.

13:59 94 w5 @)

Scanner un code QR @

Saisir une clé de configuration

Etape 5: Un code a usage unique s'affiche maintenant, que vous pouvez saisir dans time2learn.

13:59 ul 56 @
= Google Authenticator & o

Recherche...

time2learn: Maxine Musterperson

893 131 &

© Swiss Learning Hub AG Internal Seite 11 von 17
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Pour terminer la premiére inscription, vous pouvez encore nommer ici I'appareil avec lequel vous
vous connecterez a 'avenir.

Configurer l'authentification multifactorielle

Vous devez configurer I'authentification multifactorielle pour activer le compte utilisateur.

1. Installez une des applications suivantes sur votre mobile:

o Microsoft Authenticator
o FreeOTP
o Google Authenticator

2. Quvrez l'application et scannez le code QR.

mp=[m

il

Impossible de scanner ? Cliquez ici.

3. Entrez le code a usage unique fourni par I'application et cliquez sur Soumettre.

Renseignez un nom d'appareil pour faciliter la gestion de vos appareils OTP.

Code & usage unique *

2344543

Nom d'appareil

Le téléphone portable de Maxine

Soumettre

Frangais v

Powered by :ISWISS LEARNING HUB

La configuration est maintenant terminée ! L'application Microsoft Authenticator est désormais
utilisée pour générer des codes de sécurité supplémentaires lorsque vous vous connectez a votre
compte.
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3 Utilisation de I'AMF a chaque connexion

Lors de la connexion réguliére a time2learn, il vous sera demandé de saisir votre nom d'utilisateur et
votre mot de passe, puis un "code a usage unique".

Se connecter

MNom d'utilisateur

maxine.musterperson

Mot de passe

Mot de passe oublié?

s ~

[ Seconnecter |

.\.. ../.

Francais v

Powered by :i5WISS LEARNING HUB

Entrez votre code de sécurité/mot de passe
Nom d'utilisateur: maxine.musterperson

Redémarrer la connexion

Code & usage unique

2223332
.-/.. ..\-.
s | Se connecter |
.\-.. ..-/.
Francais v

Powered by i SWISS LEARNING HUB

Ouvrez maintenant votre application Authenticator préférée et saisissez vos données de connexion.

© Swiss Learning Hub AG Internal Seite 13von 17
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Microsoft Authenticator Google Authenticator
13:59 ul 56 @
Authenticator + Q = Google Authenticator & o

Recherche...

time2learn S
maxine musterpersor

time2learn: Maxine Musterperson

893 131 &

A P B © =

Authentic.. Passwords Payments Addresses Verified IDs

I (@] <

Sélectionnez time2learn Le code est directement visible ici

time2learn

saumis

Mots de passe a usage unique...

% Vous pouvez utiliser les codes de mot de
passe a usage unique générés par cette
application pour vérifier vos connexions

Code de mot de passe a
usage unique

644 197

24

Maintenant, le code est également visible ici

© Swiss Learning Hub AG Internal Seite 14von 17
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4 Cas d'assistance fréquents

Vous avez acheté un nouveau mobile, vous avez perdu votre mobile enregistré ou il est défectueux,
vous n'avez pas recu le code d'enregistrement ? Vous trouverez ici de l'aide pour les cas d'assistance
les plus fréquents. Nous préférons que vous nous contactiez par e-mail. Les informations concernant
le nom d'utilisateur, la raison de la réinitialisation et éventuellement une capture d'écran du message

d'erreur permettent de résoudre le cas plus rapidement.

4.1 Nouvel appareil mobile acquis

Selon l'authentificateur, il est possible d'exporter les entrées existantes dans I'authentificateur et de
les réimporter sur le nouvel appareil dans l'authentificateur correspondant. Sur votre nouvel
appareil, chargez déja au préalable I'Authenticator utilisé a I'origine.

4.1.1 Microsoft Authenticator

07:36 L UIEY ]

Authenticator + Q

I @ time2learn

(] P B ®

Authentic.. Passwords Payments Addresses Verified

© Swiss Learning Hub AG

Internal

Tapez sur les trois points dans le coin
supérieur droit et sélectionnez «
Parametres ».

Tapez sur « Sauvegarde »,

Activez la sauvegarde si elle n'est pas
encore activée. Pour cela, vous devez
étre connecté a votre compte Microsoft.

Téléchargez maintenant ['application
Microsoft Authenticator depuis I'App
Store (iOS) ou Google Play Store
(Android) sur votre nouveau téléphone
et installez-la.

Ouvrez l'application sur votre nouveau
téléphone.

Pour transférer les entrées vers votre
nouveau téléphone, vous devez
restaurer la sauvegarde dans le nuage.
Pour ce faire, connectez-vous avec le
méme compte Microsoft que celui que
vous utilisiez sur votre ancien
téléphone.

L'application recherchera
automatiquement les sauvegardes
existantes et vous donnera la possibilité
de restaurer la sauvegarde.
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4.1.2 Google Authenticator

15:58 9 Yo e Sélectionnez Menu
EG° gle Authenticator o e Transférer des comptes
e Exposez vos comptes
e Sélectionner les comptes que vous
souhaitez exporter

Suchen...

time2learn: maxine.musterperson

064 868 ‘ e Le code QR de transmission apparait
e Scannez ce code QR sur le nouvel
appareil
e Toutes les entrées sélectionnées sont
reprises

e Sur |'ancien appareil, vous pouvez alors
choisir de supprimer ou de conserver
ces entrées

4.2 Appareil mobile défectueux ou perdu - nouvel appareil mobile

Les administrateurs au sein de I'entreprise qui créent de nouveaux profils et réinitialisent les mots
de passe des utilisateurs peuvent également réinitialiser le paramétre MFA.

COCKPIT DONNEESPERMANEM'ES'|R)MTIDNT QUALIFICATION ¥  MEDIAS D'APPRENTISSAGE ¥  DOSSIER DE FORMATION v 0

aa FOrmMateurs Frieda Frohlict

& Frieda Frohlich @& Apercu: Frieda Fréhlich “
i Fonctions
STATUT ATTRIBU
& Informations de base Z‘ Actif 0 i Envoyer nouveau mot de passe
En cours
[ Aattributions i« Réinitialiser le MFA

¥y
Nom Frieds Frohlic ==  Contacter

Lors de la prochaine connexion, un nouveau code QR apparaitra et vous pourrez réenregistrer votre
appareil mobile. Le code s'affichera ensuite sur le nouvel appareil.

4.3 Aucun code n'apparait sur votre appareil actuel

Les administrateurs au sein de I'entreprise, qui créent également de nouveaux profils et
réinitialisent les mots de passe des utilisateurs, peuvent également réinitialiser le paramétre MFA
(voir ci-dessus). Ensuite, lorsque vous vous connecterez a nouveau, Vous recevrez a nouveau un
code QR qui vous permettra de créer une nouvelle entrée et d'enregistrer votre mobile. Il est

© Swiss Learning Hub AG Internal Seite 16 von 17
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recommandé de supprimer au préalable une entrée déja existante concernant time2learn dans
I'Authenticator que vous utilisez.

4.4 Nouvel enregistrement et le code scanné n’est pas valable

1. Supprimez les éventuels comptes déja créés pour time2learn dans votre application
Authenticator

2. Connectez-vous a nouveau a time2learn avec votre nom d'utilisateur / mot de passe

3. Créez une nouvelle entrée pour time2learn dans votre application Authenticator en scannant
le code-barres et en saisissant le code unique qui s'affiche.

IMPORTANT: Si vous ne saisissez pas de code unique ou si vous saisissez un code erroné, vous

devez impérativement recommencer I'étape 1 afin que le code-barres puisse étre scanné a
nouveau et qu'une nouvelle entrée soit créée dans l'application.
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